
Итгэмжлэгдсэн олон нийтийн сүлжээг

дуурайн түүгээр дамжуулан

хэрэглэгчийн мөнгө болон үнэт цаасны

дансны мэдээлэл гэх мэт хувийн

мэдээллийг олж авахыг оролддог.
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ЗАХ ЗЭЭЛИЙН СУДАЛГАА, ХӨГЖЛИЙН ГАЗАР

Цахим санхүүгийн залилангаас хэрхэн 

сэргийлэх вэ?

Хувь хүний сэтгэл

зүйн онцлогийг

харгалзан

сэдэл /мөнгө хожих,

тэтгэлэг авах

зэрэг/ өгч, итгэл

төрүүлэн

компьютерийн

сүлжээнд төрөл

бүрийн вирус, хортой

код тараах замаар

мэдээлэл цуглуулах,

нууцад нэвтрэх.

Фишинг 

Вирус ашиглаж 

үйлдэх халдлага

Цахим санхүүгийн залилан нь компьютер, ухаалаг төхөөрөмж,

нийгмийн сувгуудыг ашиглан хийгддэг хууль бус санхүүгийн гэмт

хэрэг юм.

Бусдын өмнөөс 

мөнгө зээлэх, асуух

Таны дотны хүн,

танилуудын өмнөөс

эсвэл Засгийн газар,

хандивын

байгууллагын

ажилтныг төлөөлж

таныг мөнгө

шилжүүлэхийг ятгадаг.

И-мэйл залилан

И-мэйлээр ирсэн зүйл нь үнэн юм шиг

хэрнээ, амлалт нь хуурамч байдаг. таныг

мөнгө шилжүүлэхийг, эсвэл хувийн

мэдээллээ илгээхийг хүссэн байвал шалгаж

үзээрэй.

Email spoofing

И-мэйл илгээж таны хувийн

мэдээллийг авах зорилготой.

Таньтай утсаар, и-мэйлээр,

мессенжерээр холбогдож буй

хүний дугаар болон нэр буруу

байдаг.

Цахим 

залилангийн 

төрлүүд



ЗАХ ЗЭЭЛИЙН СУДАЛГАА, ХӨГЖЛИЙН ГАЗАР

Та сугалаанд хожсон, өв залгамжилсны улмаас их хэмжээний бэлэн

мөнгө хүлээж авахаар болсон гэх мэдээллийг цахим шуудан, гар

утсандаа мессежээр хүлээн авч урьдчилгаа хэлбэрээр шилжүүлэг хийх

гэж байгаа бол энэ нь цахим луйврын гэмт хэрэг байж болохыг

анхаараарай!

Цахим санхүүгийн 

залилангаас хэрхэн 

өөрийгөө хамгаалдаг 

юм бол...

Хэрэв таны харилцагч байгууллага, хувь хүнээс төлбөрийн дансны

дугаар өөрчлөгдсөн гэх үндэслэлээр өөр данс руу төлбөрөө

шилжүүлэхийг хүссэн цахим шуудан ирвэл энэ нь үнэн эсэхийг

харилцагч талаасаа утсаар лавлах;

Цахим гэмт хэрэг үйлдэгчид адил төстэй харагдах нэр, өргөтгөл бүхий

вэбсайт, цахим шуудангийн хаяг хуурамчаар үүсгэн залилан хийдэг тул

Та зөвхөн вэбсайт, цахим шуудангийн мэдээллээр хязгаарлахгүй албан

бичиг, утсаар холбогдох, биечлэн уулзах гэх мэт олон эх сурвалжаас

сайтар баталгаажуулах.

Хэрэв та онлайнаар хувийн зураг болон бичлэгээ алдсаны улмаас хэн

нэгний дарамт шахалтад орж шилжүүлэг хийх гэж байгаа бол энэ

талаар Цагдаагийн байгууллагад яаралтай мэдэгдэх;

Цуврал № 22
Монгол Улсын санхүүгийн хүртээмжийг сайжруулах хөтөлбөрийн хүрээнд

1

2

3

4


